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1. Syfte

Denna policy beskriver Arbetslivsresurs principer fér att effektivt hantera och skydda
information och for att sdkerstdlla att lagar och regler samt andra intressenters krav
foljs. Genom att félja dessa principer sdkras var information och andra tillgdngar fran
hot som kan dventyra dess konfidentialitet, integritet, och tillgénglighet.

2. Omfattning

Policyn gdller alla anstéllda, inhyrda konsulter samt andra parter som hanterar
information som Arbetslivsresurs férfogar éver.
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3. Definitioner

Term Definition

Information Data eller information som har varde for en
organisation eller tredje part.

Informationssékerhet Den avvagda nivén av skydd av en organisa-
tionsinformation utifrédn konfidentialitet,
integritet, och tillgénglighet.

Ledningssystem fér informationssdkerhet Ett ledningssystem fér informations-

(IsmS) sékerhet inkluderar alla policys, rutiner,
processer, dokument, rollbeskrivningar,
ansvarsférdelningar, resurser och strukturer
som anvands fér att skydda information i en
organisation. Den innehdller ocksé de verktyg
som organisationen anvénder fér att hantera
sina informationssdkerhetsrisker.

Informationstillgdng En materiell eller icke-materiell resurs som
utgor ett varde och dérmed ar skyddsvard.
Nagra exempel: information, system, natverk,
databaser, datorer, ménniskor.

Agare av informationstillgdng En person eller entitet som har det
formella ansvaret dver sdkerheten fér en
informationstillgdng under sin livscykel.

Konfidentialitet En informationssdkerhetsaspekt som
dsyftar till att endast behériga fér ta del
av informationen.

Integritet Informationssdkerhetsaspekt som dsyftar till
att information ska vara korrekt och skyddas
frén andringar oavsett om de sker medvetet
eller inte.

Tillganglighet Informationssékerhetsaspekt som dsyftar
till att information ska vara tillgéinglig och
dtkomstbar nér man énskar.
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4. Policy

Arbetslivsresurs dtar sig att arbeta aktivt med informationssékerhet genom att
implementera och standigt férbdttra ett riskbaserat ledningssystem.

Detta verkstdlls genom att:

- Definiera informationssékerhetsmal utifrédn behovet av att skydda véra informationstill-
gdngar, och kommunicera dessa mdl till organisationen och till andra intressenter

« Aktivt arbeta med kontinuerliga férbattringar, inklusive riskbedémningar och
riskbehandlingar, for att effektivt uppnd informationssékerhetsmdlen

« Investera i teknologi och kompetens fér informationssékerhet
« Kontinuerligt informera personal om varfér informationssékerhet ar viktigt

+ Seftill att all personal fér relevant utbildning och medvetenhet om informationssékerhet
samt aktuella hot

Arbetslivsresurs matbara informationssékerhetsmal ar:
« Attt 6ka kunskapen av informationssdkerhet i organisationen
- Effektiv hantering av allvarliga informationssékerhetsincidenter

Policyn finns tillgéinglig fér Arbetslivsresurs anstdlida och tillhandahdills andra intressenter
vid dnskemadil.

Omrdaden som berdrs i vart ledningssystem foér informationsséikerhet inkluderar:
+ Roll- och ansvarsférdelning

+ Personalsdkerhet

+ Hantering av informationstillgdngar

« Behorighetsstyrning

+ Riskarbete

+ Informationsklassning

« Fysisk s@kerhet

+ Leverantorssdkerhet

» Driftss@kerhet
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5. Uppfoljning

Denna policy granskas minst 1 géng per &r av VD som ocksé godkénner
dokumentet.

6. Ansvarsférdelning

Roll Ansvar

VD « Godkdnna och faststdlla denna policy

+ Frdmija och stdédja en positiv arbetskultur
kring informationssdkerhet

CISO « Sdkerstdller att alla anstallda tagit
del av och accepterat vara rutiner for
informationssékerhet

« Underhdlla och uppdatera lednings-
systemet och dess policys

« Hdlla i kontinuerliga sGkerhetsutbildningar

« Sdkerstdalla att policys granskas och
godkanns érligen av VD

Anstdlld « Ka&nna till, férstd, och félja policys och
rutiner kring informationssdkerhet

« Anmdla incidenter

+ Forstd inneboérden av att inte uppfylla
ledningssystemets krav

sbeert | & Arbetslivsresurs dr certifierade enligt ISO 27001 fér informationssékerhet.

150 27001

Dokument Godként av Datum Sida
Informationssdkerhetspolicy Rasmus Rossi 2023-08-28 5(5)



